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Politica privind prelucrarea datelor cu caracter personal si confidentialitatea datelor

in cadrul Directiei de Asistenta Sociala Sibiu

In considerarea aplicabilitatii incepand cu data de 25.05.2018 a prevederilor Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatic a acestor date si de abrogare a Directivei
95/46/CE  (“Regulamentul general privind protectia datelor”/Regulament GDPR), DIRECTIA DE
ASISTENTA SOCIALA Sibiu, adopta prezenta Politici privind prelucrarea datelor cu caracter personal si

confidentialitatea datelor.

Sumar
Cap.l. Scop - definitii relevante in contextul protectiei datelor cu caracter personal
Cap.2. Principiile care stau la baza prelucrarii datelor cu caracter personal si legalitatea prelucrarii datelor
Cap.3. Informare privind prelucrarea datelor cu caracter personal ale persoanelor vizate
Cap.4. Securitatea si confidentialitatea prelucrarii datelor cu caracter personal
Cap.5. Informare privind prelucrarea datelor cu caracter personal in contextul utilizarii e-mail-ul institutiei
Cap.6. Responsabilul cu protectia datelor

Cap.7. Masuri tehnice §i organizatorice

DIRECTIA DE ASISTENTA SOCIALA SIBIU este organizati si functioneaza ca institutie publica
cu personalitate juridica in subordinea Consiliului Local al Municipiului Sibiu, al cdrui obiect de activitate 1l
constituie acordarea in principal de servicii sociale cu caracter primar care au drept scop prevenirea sau
limitarea unor situatii de dificultate ori vulnerabilitate privind copilul, familia, persoana singurd, persoana
varstnicd, persoana cu handicap precum si a oricdror persoane aflate in nevoie ce pot generaliza marginalizarea

sau excluderea sociala.



Cap. 1. Scop - Definitii relevante in contextul protectiei datelor cu caracter personal

Scopul acestei politici este de a stabili masurile necesare si responsabilitétile angajatilor Directiei de

Asistenta Sociala Sibiu, precum si a persoanelor imputernicite pentru indeplinirea obligatiilor referitoare la

garantarea si protejarea drepturilor si libertatilor fundamentale ale persoanelor fizice. in special a dreptului la

viata intimd, familiald si privatd, cu privire la prelucrarea datelor cu caracter personal.

Totodatd, prin aceastd politicd se urméreste informarea unitard a oricirei persoane fizice ale carei

date cu caracter personal sunt prelucrate de citre Directia de Asistentd Sociald Sibiu (DAS Sibiu) si se aplica

urmatoarelor persoane, denumite impreuni in mod generic ,,Persoane vizate”:

- solicitantii si beneficiarii de servicii si/sau beneficii sociale, precum si reprezentantii legali ai acestora;
- membrii familiei beneficiarilor de servicii si/sau beneficii sociale;

- petitionarii;

- angajatii Directiei de Asistenti Sociala;

- candidatii care doresc sa ocupe posturi in cadrul Directiei de Asistenta Sociali Sibiu;

- partenerii din cadrul ONG-uri-lor; partenerii contractuali D.A.S. Sibiu;

- studentii care isi efectueaza pregatirea practica in cadrul Directiei de Asistenta Social Sibiu.

In sensul prezentului document, termenii si expresiile urmitoare se vor defini astfel:

“date cu caracter personal” — reprezintd orice informatii privind o persoani fizica identificati sau
identificabila (“persoana vizata™); o persoana fizica identificabila este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume,
un numdr de identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;
»prelucrarea datelor cu caracter personal” inseamna orice operatiune sau set de operatiuni
efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau
tara utilizarea de mijloace automatizate, cum ar fi colectarea, Inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;

sconsimtamant” al persoanei vizate inseamnd orice manifestare de vointa libera, specifica, informata
si lipsita de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o declaratie sau printr-o
actiune fara echivoc, ca datele cu caracter personal care o privesc si fie prelucrate;

»persoand imputernicitd de operator” inseamna persoana fizica sau juridica, autoritatea publicd,

agentia sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;



e ,destinatar” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
céireia (ciiruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte terta. Cu
toate acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei
anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate
destinatari; prelucrarea acestor date de catre autoritatile publice respective respectd normele aplicabile
in materie de protectie a datelor, in conformitate cu scopurile prelucrdrii;

e incillcarea securititii datelor cu caracter personal” inseamna o incélcare a securitatii care duce, In
mod accidental sau ilegal, la distrugerea, pierdere, modificarea sau divulgarea neautorizatd a datelor cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau a accesului neautorizat la
acestea;

o “date privind sinitatea” inseamna datele cu character personal legate de starea de sanatate fizica sau
mentald a unei persoane fizice, inclusiv prestarea de servicii de asitenta emdicald, care dezvaluie
informatii despre starea de sanitate a acesteia;

e autoritate de supraveghere” inseamni Autoritatea Nationald de Supraveghere a Prelucrarii Datelor

cu Caracter Personal (in continuare A.N.S.P.D.C.P.).

Cap. 2. Principiile care stau la baza prelucririi datelor cu caracter personal si legalitatea prelucrarii
datelor

Prelucrarea de catre Directia de Asistentii Sociali Sibiu a datelor cu caracter personal se realizeaza
cu respectarea urmatoarelor principii:

- datele personale sunt prelucrate in mod legal, echitabil si transparent fatd de persoana vizata;

- datele cu caracter personal sunt colectate in scopuri determinate, explicite si legitime si nu sunt
prelucrate ulterior intr-un mod incompatibil cu aceste scopuri: prelucrarea ulterioard in scopuri de arhivare in
interes public, in scopuri de cercetare stiintificd sau istoricd ori in scopuri statistice nu este considerata
incompatibild cu scopurile initiale;

- prelucrarea priveste in exclusivitate datele cu caracter personal adecvate, relevante si limitate la ceea
ce este necesar in raport cu scopurile in care sunt prelucrate;

- persoana vizatd este informatd de citre functionarul care prelucreaza datele sale personale.
Informarea persoanei vizate se realizeazi in conditiile i cu exceptiile prevazute de lege, cu privire la cel pufin
urmitoarele informatii: identitatea operatorului, a imputernicitului acestuia; scopul in care se face prelucrarea
datelor cu caracter personal; destinatarii sau categoriile de destinatari ai datelor; daca furnizarea tuturor
datelor cerute este obligatorie si consecintele refuzului de a le furniza; existenta drepturilor persoanei vizate,
in special a drepturilor de acces. de interventie asupra datelor si de opozitie, precum si conditiile de exercitare
a acestor drepturi: orice alte informatii a caror furnizare este impusa prin decizii/instructiuni ale Autoritaii
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nationale de supraveghere, tinind secama de specificul prelucririi;

- persoanele care prelucreazi date cu caracter personal din cadrul Directiei de Asistentd Sociald Sibiu-
au prevazut in fisa postului o clauzi de confidentialitate;

- prelucrarea are in vedere date cu caracter personal exacte si actualizate;

- datele cu caracter personal sunt pistrate intr-o forma care permite identificarea persoanelor vizate pe
0 perioada care nu depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele;

- datele cu caracter personal pot fi stocate pe perioade mai lungi in masura in care acestea vor fi
prelucrate exclusiv in scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau istorica ori in
scopuri statistice;

- prelucrarea datelor cu caracter personal se realizeaza intr-un mod care asiguri securitatea adecvati a
acestora, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale si impotriva pierderii, a distrugerii
sau a deteriordrii accidentale, prin luarea de masuri tehnice sau organizatorice corespunzatoare.

Conform cerintelor legale in vigoare, inclusiv a celor instituite in cuprinsul Regulamentului General
privind Protectia Datelor, Directia de Asistentd Sociald Sibiu prelucreaza in conditii de siguranta si numai
pentru scopurile specificate, datele cu caracter personal puse la dispozitia sa de citre persoane fizice, in cadrul
indeplinirii procedurilor si a actelor solicitate pentru stabilirea drepturilor conform legislatiei in domeniul

asistentei sociale.

Cap. 3. Informare privind prelucrarea datelor cu caracter personal ale persoanelor vizate

in vederea realizarii atributiilor, Directiei de Asistentd Sociala ii revine obligatia de a colecta de la
solicitantii de servicii specifice date personale adecvate, pertinente si neexcesive, si doar in scopuri legitime,
respectiv numele si prenumele si ale membrilor de familie, sexul, data si locul nasterii, cetatenia, codul
numeric personal, cartea de identitate, semndtura, date din actele de stare civila, telefon, adresa domiciliu sau
resedin(a, e-mail, profesie, loc de munca, formare profesionald, situatie familiala, situatie militara, situatie
economica si financiara, obisnuinte, preferinte, comportament, imagine, starea de sdnitate etc.

Directia de Asistentd Sociald Sibiu colecteaza, prelucreazi, utilizeaza si furnizeaza datele personale
colectate oferite numai pentru realizarea scopurilor in care au fost colectate si anume acordarea de beneficii si
servicii sociale.

Prin afisare la ghiseele de relatii cu publicul/avizierul serviciului/compartimentelor/birourilor din

cadrul Directiei de Asistenta Sociala Sibiu, precum si prin postarea pe pagina de prezentare a institutiei care
poate fi vizualizata pe site-ul Primériei Municipiului Sibiu la sectiunea Servicii Publice Subordonate- Directia

de Asistenta Sociala a Notei de informare privind prelucrarea datelor cu caracter pesonal in cadrul directiei

de asistentd sociald sibiu, persoanelor vizate li se aduce la cunostinta atat faptul ca li se vor prelucra date cu




caracter personal si scopul prelucririi. cat si drepturile pe care le au in contextul prelucririi datelor cu caracter

personal.

3.1. Operatiunile de prelucrare
Prelucrarea datelor cu caracter personal in cadrul Directiei de Asistentd Sociala se poate realiza prin
mijloace automate sau neautomate in cadrul unor operafiuni ori seturi de operatiuni, fird a fi limitate la
acestea, dupa cum urmeaza:

a) colectarea - strangerea, adunarea ori primirea datelor cu caracter personal prin orice mijloace legale
si din orice sursi;

b) inregistrarea - consemnarea datelor cu caracter personal intr-un sistem de evidentd automat ori
neautomat, care poate fi registru, fisier automat, bazi de date sau orice altd forma de evidentd organizata,
structurata ori ad-hoc sau intr-un text, insiruire de date ori document, indiferent de modalitatea in care se
inscriu datele;

c) organizarea - ordonarea, structurarea sau sistematizarea datelor cu caracter personal, conform unor
criterii prestabilite, potrivit atributiilor legale ale operatorului, in scopul eficientizarii/optimizarii activitatilor
de prelucrare a acestora;

d) stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese, inclusiv prin
efectuarea copiilor de siguranti;

e) adaptarea - transformarea datelor cu caracter personal colectate initial, conform criteriilor
prestabilite si scopurilor pentru care au fost colectate:

f) modificarea - actualizarea, completarea, schimbarea, corectarea ori refacerea datelor cu caracter
personal. in scopul men{inerii caracteristicilor de exactitate, realitate. actualitate:

g) extragerea - scoaterea unei parti din categoria specifica de date cu caracter personal, in scopul
utilizarii acesteia, prelucrarea initiala:

h) consultarea - examinarea, vizualizarea, interogarea ori cercetarea datelor cu caracter personal, fard a
fi limitate la acestea, in scopul efectuarii unei operatiuni sau set de operatiuni de prelucrare ulterioari;

i) utilizarea - folosirea datelor cu caracter personal, in tot sau in parte, de cétre si in interiorul directiei,
imputernicitilor ori destinatarului, dupa caz, inclusiv prin tiparire, copiere, multiplicare, scanare sau orice alte
procedee similare;

j) dezviluirea - a face disponibile date cu caracter personal citre terfi prin comunicare, transmitere,
diseminare sau in orice alt mod:

k) alaturarea - addugarea, alipirea sau anexarea unor date cu caracter personal la cele deja existente, pe
care nu le modifica:

) combinarea - imbinarea, unirea sau asamblarea unor date cu caracter personal separate initial, intr-o
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forma noud, pe baza unor criterii prestabilite, pentru scopuri anume determinate;

m) blocarea - intreruperea prelucrdrii datelor cu caracter personal;

n) stergerea - eliminarea sau inldturarea, in tot sau in parte, a datelor cu caracter personal din evidente
sau inregistréri, prin implinirea termenului de pastrare, la atingerea scopului pentru care au fost introduse,
caducitatea. inexistenta, inexactitatea;

o) transformarea - operaiunea efectuatd asupra datelor cu caracter personal avand ca scop
anonimizarea ori utilizarea acestora in scopuri exclusiv statistice;

p) distrugerea - aducerea la stare de neintrebuintare, in conditiile legii, definitiva si irecuperabila, prin

mijloace mecanice sau termice, a suportului fizic pe care au fost prelucrate date cu caracter personal.

3.2. Categorii de persoane fizice vizate: datele cu caracter personal care sunt prelucrate de citre Directia
de Asistentd Sociald Sibiu apartin urmatoarelor categorii de persoane vizate: solicitantii si beneficiarii de
servicii si/sau beneficii sociale, precum si reprezentantii legali ai acestora; petitionarii; angajatii Directiei de
Asistentd Sociald; candidatii care doresc sd ocupe posturi in cadrul Directiei de Asistenti Sociald Sibiu;
partenerii din cadrul ONGe-uri-lor: studentii care isi efectueaza pregatirea practicid in cadrul Directiei de

Asistenta Sociala Sibiu.

3.3. Categoriile de date cu caracter personal ale persoanelor vizate supuse prelucririi

Datele personale pe care le prelucrdm sunt datele de identificare, financiare sau alte date personale pe
care le colectam direct de la dumneavoastra sau din alte surse, atunci cand deveni{i beneficiar de asistenta
sociala. Aceste date sunt atdt cu caracter general, cat si categorii de date cu caracter special, dupa cum
urmeazd: numele si prenumele si ale membrilor de familie, sexul, data si locul nasterii, cetatenia, codul
numeric personal, cartea de identitate, semnétura, date din actele de stare civild, telefon, adresda domiciliu sau
resedinta, e-mail, profesie, loc de munca, formare profesionald, situatie familiala, situatie militara, situatie
economicd si financiard, obisnuinte, preferinte, comportament, imagine, starea de sanitatea, date care denota

originarea rasiala, originea etnica, date privind savarsirea de infractiuni etc.

3.4. Dezviluirea datelor cu caracter personal
Pentru indeplinirea scopurilor de prelucrare, Directia de Asistenta Sociala Sibiu poate dezvalui datele
cu caracter personal catre urmatoarele categorii de destinatari: persoana vizatd, reprezentantii legali ai
persoanei vizate, angajatii Directiei de Asistentd Sociald Sibiu care lucreazd in compartimentele in cadrul
cdrora se acorda beneficii sau/si servicii sociale, autoritdti publice centrale si locale, servicii sociale si de
sinitate, societiti bancare, institutii de invatdmant si de sanatate: asociatii si fundatii, agentii de plasare a fortei

de muncd, instante de judecatd, organe de cercetare penald. Astfel. institutia noastra furnizeaza datele cu
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caracter personal doar autoritatilor competente, in contextul furnizéri serviciilor pe care le-ati solicitat de la

noi.

3.5. Scopul si durata prelucrarii

Prelucrarea datelor tale cu caracter personal se face in scopul indeplinirii procedurilor si a actelor
solicitate pentru stabilirea drepturilor conform legislatiei in domeniul asistentei sociale (verificarii si stabilirii
indeplinirii sau neindeplinirii conditiilor legale de eligibilitate pentru acordarea beneficiilor/serviciilor de
asistenta sociald solicitate, respectiv pentru personalul angajat al institutiei: efectuarea platilor beneficiilor de
asistentd sociala realizata prin unitdti bancare, in conturi bancare sau, dupa caz, prin mandat postal; intereselor
si drepturilor ce revin personalului angajat, etc).

in vederea realizarii scopurilor de prelucrare mentionate, Directia de Asistentd Sociala Sibiu va prelucra
datele cu caracter personal pe durata indeplinirii calitatii de beneficiar/angajat al institutiei si in functie de
scopul colectdrii, termenul de stocare fiind prevazut prin acte normative referitoare la perioada de arhivare.

Institutia noastra utilizeaza in acest sens Nomenclatorul dosarelor de arhiva.

3.6. Drepturile persoanelor fizice vizate
Persoanele vizate beneficiazd de urmitoarele drepturi in contextul prelucrdrii datelor cu caracter
personal:

A Dreptul la informare = dreptul persoanei vizate de a fi informatd cu privire la identitatea si datele
de contact ale operatorului si ale Responsabilului cu protectia datelor. scopurile in care se face prelucrarea
datelor, categoriile de date cu caracter personal vizate, destinatarii sau categoriile de destinatari ai datelor,
existenta drepturilor previzute de legislatia privind protectia datelor cu caracter personal pentru persoana
vizata si conditiile in care pot fi exercitate:

X Dreptul de acces la date = dreptul persoanei vizate de a obfine de la operatorul de date (la cerere si
in mod gratuit, confirmarea faptului ca datele cu caracter personal care o vizeaza, sunt sau nu prelucrate de
catre acesta;

A Dreptul la rectificare = dreptul persoanei vizate de a obfine de la operator, fara intarzieri
nejustificate. rectificarea datelor cu caracter personal inexacte care o privesc. TiniAndu-se seama de scopurile in
care au fost prelucrate datele, persoana vizatd are dreptul de a obtine completarea datelor cu caracter personal
care sunt incomplete. inclusiv prin furnizarea unei declaratii suplimentare:

A Dreptul la stergerea datelor (,,dreptul de a fi uitat”) = dreptul persoanei vizate de a obtine, la
cerere si in mod gratuit, in masura in care sunt indeplinite conditiile prevazute de lege, stergerea datelor cu

caracter personal care privesc acea persoana;



A Dreptul la restrictionarea prelucrdrii = dreptul persoanei vizate de a obtine. la cerere si in mod
gratuit, in masura in care sunt indeplinite conditiile prevazute de lege, marcarea datelor cu caracter personal
stocate, cu scopul de a limita prelucrarea ulterioara a acestora;

A Dreptul la portabilitatea datelor = dreptul persoanei vizate de a primi, la cerere si in mod gratuit,
datele cu caracter personal intr-o modalitate structurata, folosita in mod obisnuit si intr-un format usor de citit,
precum si dreptul ca aceste date sa fie transmise de catre Directia de Asistentd Sociald Sibiu cétre alt operator
de date, in masura in care sunt indeplinite conditiile prevazute de lege:

A Dreptul la opozitie = dreptul persoanei vizate de a se opune in orice moment, din motive intemeiate
si legitime legate de situatia sa particulard, ca datele cu caracter personal care o vizeaza sa faca obiectul unei
prelucrdri, in masura in care sunt indeplinite conditiile prevazute de lege;

A Dreptul de a nu fi supus unei decizii individuale = dreptul persoanei vizate de a cere si de a obtine
retragerea, anularea sau reevaluarea oricarei decizii bazate exclusiv pe prelucrari efectuate prin mijloace
automate (incluzand crearea de profiluri) care produce efecte juridice in privinta persoanei vizate sau o
afecteaza in mod similar intr-o mésura semnificativa;

A Dreptul de a se adresa justitiei sau Autoritatii Nationale de Supraveghere a Prelucrdrii Datelor
cu Caracter Personal = dreptul persoanei vizate de a se adresa cu plangere Autoritdtii Nationale de
Supraveghere a Prelucrdrii Datelor cu Caracter Personal, respectiv de a se adresa justitiei pentru apdrarea
oricdror drepturi garantate de legislatia aplicabila in domeniul protectici datelor cu caracter personal, care au

fost ncalcate.

3.7. Consimtamantul persoanei vizate

Potrivit precizarilor din actul normativ in domeniul prelucririi datelor cu caracter personal,
consim{amantul persoanei vizate reprezintd orice manifestare de voin{a expresa, liberd, specificd si informata,
prin care persoana vizatd acceptd sa fie prelucrate datele cu caracter personal care o privesc. Consimtamantul
trebuie dat in mod expres, intr-o forma care sd permitd dovedirea acestuia de cdtre operator,

Anterior obtinerii consim{dgmaéntului, operatorul are obligatia de a informa persoana vizata despre: -
identitatea operatorului si a reprezentantului acestuia, dacd este cazul; - scopul in care se face prelucrarea
datelor; - informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai datelor; dacd furnizarea
tuturor datelor cerute este obligatorie si consecintele refuzului de a le furniza: existenia drepturilor prevazute
de actele normative in vigoare in special a dreptului de acces, de interventie asupra datelor si de opozitie,
precum si conditiile in care pot fi exercitate; - orice alte informatii a ciror furnizare este impusa prin dispozitie
a autoritatii de supraveghere, tindnd seama de specificul prelucrarii.

Consim{amantul persoanei vizate nu este cerut in urmatoarele cazuri: a) cand prelucrarea este necesara

in vederea executirii unui contract sau antecontract la care persoana vizata este parte ori in vederea ludrii unor
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masuri, la cererea acesteia, inaintea incheierii unui contract sau antecontract; b) cand prelucrarea este necesara
in vederea protejdrii vietii, integritatii fizice sau sanatatii persoanei vizate ori a unei alte persoane amenintate:
¢) cand prelucrarea este necesara in vederea indeplinirii unei obligatii legale a operatorului; d) cAnd prelucrarea
este necesara in vederea aducerii la indeplinire a unor masuri de interes public sau care vizeazd exercitarea
prerogativelor de autoritate publica cu care este investit operatorul sau terful ciiruia ii sunt dezviluite datele: €)
cand prelucrarea este necesard in vederea realizarii unui interes legitim al operatorului sau al tertului caruia Ji
sunt dezvaluite datele, cu condifia ca acest interes si nu prejudicieze interesul sau drepturile si libertiile
fundamentale ale persoanei vizate; f) cénd prelucrarea priveste date obtinute din documente accesibile
publicului, conform legii; g) cand prelucrarea este facutid exclusiv in scopuri statistice. de cercetare istorica sau

stiinificd. iar datele raman anonime pe toatd durata prelucririi.

Cap. 4. Securitatea si confidentialitatea prelucririi datelor cu caracter personal
Confidentialitatea i securitatea datelor cu caracter personal reprezinti una dintre preocuparile
principale ale Directiei de Asistentd Sociala Sibiu i, pentru acest motiv, toate datele cu caracter personal sunt
prelucrate in concordantd cu dispozitiile legale aplicabile in domeniul protectiei datelor.

Datele personale prelucrate in cadrul institutiei noastre sunt protejate impotriva accesului neautorizat
si a prelucrarii sau dezviluirii ilegale, precum si a pierderii, modificarii sau distrugerii accidentale. Acest
lucru se aplica indiferent dacd datele sunt prelucrate electronic sau pe suport de hartie. In acest sens,
personalul din cadrul institutiei noastre este informat la angajare, precum si ori de céte ori este cazul, despre
modul de utilizare a conexiunii la internet si e-mail, despre utilizarea programelor de inregistrare a
documentelor externe si interne. despre importanta mentinerii confidentialitatii datelor cu caracter personal
prelucrate. despre modul de colectare, depozitare si transmitere a datelor prelucrate. Intreg personalul care are
acces la baza de date este instruit asupra importantei mentinerii confidentialitatii asupra acestora, precum si cu
privire la riscurile care le comporta prelucrarea datelor cu caracter personal.

Astfel, pentru aplicatia de registraturd Info-Doc, precum si la adresa de e-mail a institutiei au acces
numai persoanele desemnate cu registratura. De asemenea, fiecare compartiment detine o adresa de e-mail,
care poate fi utilizatd pentru comunicarea internd si extern, la care logarea se face cu user si parola folosite
doar de seful de birou sau de o parte din personal. Avand in vedere cd majoritatea documentelor sunt
tehnoredactate pe calculator, fiecare specialist care are asemenea atributii dispune de un calculator la care are
acces cu un user si o parola confidentiale. Angajatii acceseazi doar datale cu caracter personal necesare pentru
indeplinirea atributiilor de serviciu. La finalul sesiunii de lucru, calculatoarele sunt inchise: de asemenea, la
pardsirea locului de munca angajatii sunt obligati sa isi inchida sesiunea de lucru si sa nu lase la vedere
documentele/dosarele la care au lucrat. Calculatoarele folosite in relatia cu publicul, pe care apar date cu

caracter personal sunt pozitionate astfel Tncat sd nu poatd fi vdzute de public. Angajatilor le este interzis sa
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instaleze programe pe calculatoarele institutiei, sa acceseze site-uri si sunt informati cu privire la pericolul
privind virusii informatici.

Documentele care contin date cu caracter personal ale angajatilor sunt tinute in dulapuri inchise cu
cheie, iar la ele au acces doar specialistii de la compartimentul Biroul Resurse Umane, comunicare si relatii cu
publicul. Dosarul profesional al angajatilor intocmit in suport electronic poate fi consultat/accesat doar de
angajatii de la compartimentul Biroul Resurse Umane, comunicare si relatii cu publicul. De asemenea, pentru
transmiterea datele in programul REVISAL/ANFP existd persoane desemnate care detin parole de acces in
acest sens.

Fiecare compartiment/serviciu care prelucreaza date cu caracter personal. dispune de dulapuri unde
sunt depozitate dosarele beneficiarilor, iar incaperile nu raméan niciodati nesupravegheate, iar la finalul
programului fiecare incépere se incuie. Accesul la aceste documente se realizeazi numai de citre angajatii
Directiei de Asistenta Sociald, exceptie cazurile in care se efectueazi un control de catre organele abilitate
(ITM, Curtea de conturi).

Calculatoarele nu permit copierea documentelor pe medii de stocare mobile si scoaterea din institutie a
dispozitivelor de stocare care contin date cu caracter personal este interzisa.

De asemenea, scoaterea la imprimanta a datelor cu caracter personal se realizeazi numai de angajatii
Directiei de Asistentd Sociala. Angajatii acordd o atentie deosebitd transmiterii prin fax a documentelor
prelucrate care contin date cu caracter personal. Transmiterea citre alte institutii a dosarelor preluate la ghisee
si care trebuie transmise la alte institutii publice se face pe bazi de borderou, iar transportul se asigura in
siguranta de catre persoana desemnati in acest sens.

Asigurarea securitatii sistemului informational, a comunicarilor clectronice. a procesului de Back-up
periodic impotriva pierderii sau distrugerii datelor, a serviciilor de mentenantd in cadrul Directiei de Asistenta
Sociala Sibiu se realizeazd de Serviciul Informaticd din cadrul Primiriei Municipiului Sibiu. Mentiondm ca
Serviciul Informaticd din cadrul Primariei Municipiului Sibiu poate avea acces la datele cu caracter personal

pentru rezolvarea incidentelor si a problemelor aparute in utilizarea sistemelor informatice.

Cap. 5. Incidente de protectie a datelor

Incidentul in domeniul protectiei datelor, stocate sau transmise. reprezintd orice eveniment care
afecteaza confidentialitatea, integritatea sau disponibilitatea acestor date. Conform art.4 alin.(12) din
Regulament ,,incilcarea securititii datelor cu caracter personal” inseamna o incilcare a securitatii care
duce. in mod accidental sau ilegal, la distrugerea, pierdere. modificarea sau divulgarea neautorizatd a datelor
cu caracter personal transmise, stocate sau prelucrate intr-un alt mod. sau a accesului neautorizat la acestea.

In acest sens:
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o distrugerea” se refera la situatia in care datele nu mai exista ori nu mai existi intr-o forma care si le
faca utilizabile de catre operatori;
* .pierderea” are in vedere situatia in care datele pot si existe. insi operatorul a pierdut controlul sau
accesul la date:
e .modificarea™ desemneaza situatia in care datele sunt corupte sau modificate in alt mod, astfel incat
ele nu mai sunt complete;
e .divulgarea neautorizata” are in vedere situatia in care datele au fost transmise citre ori accesate de
catre persoane neautorizate sd primeasca sau si acceseze datele personale.
in situatia in care are loc o incilcare a securitdfii datelor cu caracter personal, Directia de Asistenta
Sociald Sibiu va notifica acest lucru la A.N.S.P.D.C.P., fira intarzieri ncjustificate si daca este posibil in cel
mult 72 de ore de la data la care a luat la cunostinti de aceasta.in cazul in care notificarea nu se face in 72 de

ore, aceasta este insotitd de o explicatie motivata.

Notificarea adresatd A.N.S.P.D.C.P. va cuprinde:

- natura incalcarii datelor cu caracter personal;

- categoriile si numarul aproximativ al persoanelor implicate:

- categoriile i numdrul aproximativ al inregistrarilor de date cu caracter personal in cauza:

- numele si datele de contact ale responsabilului cu protectia datelor (in cazul in care organizatia dvs.
dispune de unul) sau orice alt punct de contact de unde pot fi obtinute mai multe informatii;

- descriere a consecintelor probabile ale incélcarii datelor cu caracter personal:

- descriere a masurilor luate sau propuse a fi luate pentru a face fatd incilcarii datelor cu caracter
personal dacd este cazul, o descriere a mésurilor luate pentru a atenua eventualele efecte adverse.

Atunci cand si in mésura in care nu este posibil sa se furnizeze informatiile in acelasi timp. acestea pot fi
furnizate in mai multe etape, fara intarzieri nejustificate.

Toti angajatii trebuie sa informeze imediat seful de birou/serviciu/compartiment si/sau responsabilul cu
protectia datelor cu privire la cazurile de incalcare a acestei Politici privind prelucrarea datelor cu caracter
personal si confidentialitatea datelor sau a altor reglementari privind protectia datelor cu caracter personal
(incidente de protectie a datelor) in cazurile de:

* Transmitere necorespunzatoare a datelor cu caracter personal catre terte parti:
* Accesul neadecvat al tertilor la datele cu caracter personal sau:
* Pierdere, sustragerea, inlocuirea, alterarea sau distrugerea neautorizatd oti accidentald a datelor;
* Modificarea neautorizata si nejustificata a datelor;
* Accesul neautorizat la mediile pe care sunt stocate date.
Reprezinta risc de incident urmatoarele:
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- nerespectarea regulilor privind depozitarea, utilizarea sau distrugerea mediilor de stocare in uz pe
care sunt pastrate date.
- orice situatie de natura sa afecteze confidentialitatea, integritatca sau disponibilitatea datelor.

Directia de Asistentd Sociald Sibiu pastreaza documente referitoare la toate cazurile de incdlcare a
securitatii datelor cu caracter personal, care cuprind o descriere a situatici de fapt in care a avut loc incalcarea
securitdtii datelor cu caracter personal, a efectelor acesteia si a masurilor de remedicre intreprinse.

in cazul in care incélcarea securitdtii datelor cu caracter personal este susceptibild sd genereze un risc
ridicat pentru drepturile si libertatile persoanelor fizice, institutia noastra va informa persoana vizatd fara
intarzieri nejustificate cu privire la aceasta incélcare.

Totusi, informarea nu este necesard in cazul in care oricare dintre urmatoarele conditii este indeplinita:

(a) s-au implementat masuri de protectie tehnice si organizatorice adecvate. iar aceste masuri au fost
aplicate in cazul datelor cu caracter personal afectate de Incalcarea sccuritalii datelor cu caracter personal, in
special masuri prin care se asigura ca datele cu caracter personal devin neinteligibile oricdrei persoane care nu
este autorizatd sa le acceseze, cum ar fi criptarea;

(b) s-au luat masuri ulterioare prin care se asigurd cd riscul ridicat pentru drepturile si libertétile
persoanelor vizate nu mai este susceptibil sd se materializeze;

(¢) dacd ar necesita un efort disproportionat. in aceasta situatie. se efectueazd in loc o informare

publici sau se ia 0 masurd similard prin care persoanele vizate sunt informate intr-un mod la fel de eficace.

Cap.5. Informare privind prelucrarea datelor cu caracter personal in contextul utilizarii e-mail-ul
institutiei
Transmiterea sesizarilor/informatiilor de catre persoane fizice prin intermediul adresei de e-mail a
institutiei/compartimentului, reprezinta un consimtdmant tacit de prelucrare a datelor cu caracter personal in
scopul expres pentru care aceste date au fost transmise. Aceste persoanc beneliciaza de toate drepturile
previzute de legislatia privind protectia datelor cu caracter personal, dupi cum urmeaza: dreptul la informare:
dreptul de acces la date: dreptul la rectificare; dreptul la stergerea datelor (.dreptul de a {i uitat™); dreptul la
restrictionarea prelucrarii (incepand cu data de 25 mai 2018); dreptul la portabilitatea datelor (incepand cu
data de 25 mai 2018); dreptul de opozitie la prelucrarea datelor: dreptul de a nu fi supus unei decizii
individuale automate: dreptul de a se adresa Autoritdtii Nationale de Supraveghere a Prelucrdrii Datelor cu

Caracter Personal sau instantelor competente.

Cap.6. Responsabilul cu protectia datelor personale
La nivelul Directiei de Asistentda Sociala Sibiu s-a desemnat un responsabil cu protectia datelor, in

directa subordonare a conducatorului institutiei. Persoana desemnati ca responsabil cu protectia datelor cu
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caracter personal poate fi contactatd la numdrul de telefon: 0269/202930. precum si la adresa de e-mail:

protsociesibiu.ro; dpo.asistentasociala@sibiu.ro.

Sarcinile responsabilului cu protectia datelor sunt:

- sd informeze si consilieze operatorul, sau persoana imputernicita de operator. precum si angajatii care se
ocupa de prelucrarile de date:

- 54 monitorizeze respectarea Regulamentului, a altor dispozitii de drept al Uniunii sau de drept intern
referitoare la protectia datelor in cadrul Directiei de Asistenta Sociala:

- sa consilieze operatorul in ceea ce priveste realizarea unei analize de impact asupra protectiei datelor si
de a monitoriza executarea acesteia:

- 8d coopereze cu Autoritatea de Supraveghere si de a reprezenta punctul de contact cu aceasta.

Directia de Asistentd Sociala Sibiu sprijind responsabilul cu protectia datelor in indeplinierea sarcinilor
sale. asigurdndu-i toate resursele necesare pentru executarea acestor sarcini, precum si accesarea datelor cu
character personal si a operatiunilor de prelucrare. De asemenea. Directia de Asistenta Sociald Sibiu se
asigurd ca responsabilul cu protectia datelor nu primeste niciun (¢l de instructiuni in ceea ce priveste
indeplinirea acestor sarcini. Acesta nu va fi demis sau sanctionat pentru indeplinirea sarcinilor sale in mod
corespunzator. Responsabilul cu protectia datelor raspunde direct in fata celui mai inalt nivel al conducerii.

Sefii de departamente au obligatia sa informeze cu promptitudine Responsabilul cu protectia datelor cu
caracter personal despre aparitia oricaror riscuri de protectie a datelor personale.

Orice persoana vizatd poate sd se adreseze Responsabilului cu protectia datelor personale cu privire la
toate chestiunile legate de prelucrarea datelor lor si la exercitares deepturilor lor in temeiul legislatiei
aplicabile.

Responsabilul cu protectia datelor are obligatia de a respecta sceretul sau confidentialitate in ceea ce

priveste indeplinirea sarcinilor sale, in conformitate cu dreptul uniunii sau al dreptului intern.

Cap. 8. Masuri tehnice si organizatorice privind prelucrarea datelor cu caracter personal

Masurile tehnice si organizatorice adoptate de Directia de Asistentd Sociald Sibiu sunt menite si
reducd la minimum riscurile de acces neautorizat la datele cu caracter personal prelucrate Tn cadrul institutiei,

Toate documentele care contin date cu caracter personal se mregistreaza si urmeaza regulile de
pastrare, procesare, multiplicare, transport, transmitere, distrugere si arhivare siabilite prin Legea Arhivelor
nationale nr.16/1996, republicatd si prin proceduri interne.

Masuri implementate:

- functionarii publicii si personalul contractual din cadrul Dircctici de Asistenta Sociald Sibiu sunt

informati si au fost instruiti cu privire la prevederile Legii nr.677/200 | peniru protectia persoanelor cu privire

la prelucrarea datelor cu caracter personal si libera circulatie a acestor date. precum si ale Regulamentului UE
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2016/679, la cerintele minime de securitate a prelucrarilor de date cu caracter personal, precum si cu privire la
riscurile pe care le comporta prelucrarea datelor cu caracter personal.

- personalul directiei semneaza un angajament ca va pastra confidentialitatea datelor cu caracter personal
prelucrate in desfasurarea activititii;

- personalul institutiei are obligatia sa isi inchida sesiunea de lucru si calculatorul atunci cand paraseste
locul de munca. Datele cu caracter personal prelucrate si utilizate de catre Directia de Asistenta Sociala Sibiu
S¢ vor stoca pe suport electronic sau arhiva pe suport hartie, pentru perioada necesard pentru realizarea
scopurilor in care au fost colectate.

- accesul angajatilor la baza de date sau la continutul dosarelor informatice se asigurd prin accesarea
calculatorului folosind un username si parold. Fiecare calculator are un user si o parold, care nu este
transmisibila. Orice utilizator care primeste un username si o parold csie obligat sii pastreze confidentialitatea
acestora si sa raspunda in acest sens in fata operatorului:

- pozitionarea ecranelor calculatoarelor nu permite accesul tertilor la continutul prelucrarii:

- documentele/dosarele care contin date cu caracter personal sunt {inute in dulapuri (unele inchise cu
cheie), in Incdperi unde au acces doar profesionistii din cadrul directiei, iar incaperile nu rdmén niciodati
nesupravegheate.

- exista procedura interna cu privire la circuitul documentelor. arhivarca documentelor;

- orice modificare a datelor cu caracter personal se poate face numai de citre personalul directiei;

Alte masuri specifice implementate de control a accesulului sunt: - la finalizarca programului usile sunt
inchise, iar in spatiile destinate desfasuririi activitaii institutiei sunt instalate sistcme de alarmi antiefractie

(accesul in spatiu in afara programului se poate face doar anuntand Serviciul de Politie Locala) si cu cartela.

Dispozitii finale

Aceasta Politica privind prelucrarea datelor cu caracter personal si conlidentialitatea datelor se
aplica tuturor persoanelor vizate cdrora Directia de Asistenta Sociali le prelucreaza datele cu caracter
personal. Directia de Asistentd Sociald Sibiu isi va imbundtiti in mod continut politicile de securitate si
procedurile interne, astfel incat si asigure garantii suficiente impotriva incalcarilor GDPR si a legislatiei

nationale privind protectia datelor cu caracter personal.

Director Executiv,
Mihaela Sabiu




